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1. Analyse du besoin

1.1 Contexte général

EcoSolar Solutions est une entreprise fictive spécialisée dans le développement et la fabrication de panneaux solaires a
haut rendement. Son activité repose sur des données métiers sensibles : informations clients, documents
commerciaux, gestion ERP/CRM, données liées a la production et éléments de conception protégés.

Le systéeme d'information existant était initialement construit autour d'un réseau unique. Cette organisation simplifie
I'administration au départ, mais elle devient risquée lorsque I'entreprise grandit : les postes utilisateurs, les serveurs,
['administration et les ressources exposées se retrouvent dans un méme périmetre réseau.

L'objectif du scénario 1 est donc de poser une base réseau plus propre : séparer les usages par VLAN, centraliser le
routage sur pfSense et préparer un filtrage plus précis des flux.

1.2 Contexte technique initial

e Réseau initial unique en 192.168.128.0/24, sans segmentation VLAN.

e Switch Cisco administrable utilisé comme coeur de réseau.

e Firewall pfSense placé en sortie du réseau.

e Absence de séparation claire entre les postes utilisateurs, les serveurs de production, les accés d’administration et
la DMZ.

o Reégles firewall initiales tres permissives, insuffisantes pour une segmentation de sécurité.

1.3 Besoin principal
Le besoin principal est de segmenter le réseau local d'EcoSolar Solutions afin de limiter les communications inutiles
entre les zones du Sl et de créer une base plus sécurisée pour les services internes.

e Isoler les postes d’administration dans un VLAN dédié.

e Séparer les ressources de production des postes utilisateurs.

e Créer une zone DMZ pour les services exposés ou semi-exposés.
e Mettre en place le routage inter-VLAN via pfSense.

e Préparer des regles firewall adaptées a chaque zone.

2. Conditions de réalisation

2.1 Environnement de travail

e Travail réalisé dans un contexte pédagogique BTS SIO SISR.

e Magquette réalisée sur GNS3 avec pfSense, un switch Cisco / switch core, un NAT Internet et des hétes VPCS.
e Administration du switch par console Solar-PuTTY.

e Administration de pfSense depuis I'interface web via Firefox.

e Documentation construite a partir des captures fournies et du contexte projet EcoSolar Solutions.

EcoSolar Solutions - Projet 1 SISR - V1 documentation technique



Nom
01_Captures
02_Configs
03_Exports

04_Documentation

Modifié le

31/05/2026 23:20
31/05/2026 23:18
31/05/2026 23:18

31/05/2026 23:18

Type

Dossier de fichiers
Dossier de fichiers
Dossier de fichiers

Dossier de fichiers

Taille

Figure 1 - Arborescence du dossier projet et préparation des preuves

3. Conception de la solution

3.1 Architecture cible retenue

La solution mise en place repose sur une architecture simple et lisible : le switch core transporte les VLAN jusqu’au
firewall pfSense par un lien trunk 802.1Q. Les hotes sont raccordés sur des ports access affectés a leur VLAN. pfSense
porte les passerelles de chaque réseau et assure le routage entre les VLAN.

NAT-INTERNET
FW-PFSENSE-ESS

B

SRV-|

Figure 2 - Topologie GNS3 de la maquette VLAN EcoSolar Solutions

Passerelle

VLAN Nom Role Réseau Hote de test
pfSense
10 ADMIN Administration 192.168.10.0/24 | 192.168.10.254 | PC-ADMIN
20 PRODUCTION serveurs / 192.168.20.0/24 | 192.168.20.254 | SRV-PROD
production
30 USERS Utilisateurs 192.168.30.0/24 | 192.168.30.254 | PC-USER
40 DMZ Zone DMZ 192.168.40.0/24 | 192.168.40.254 | SRV-DMZ

EcoSolar Solutions - Projet 1 SISR - V1 documentation technique



Passerelle

Nom 0 Réseau Hote de test
pfSense

. Non adressé
99 NATIVE_PARKING | Y-AN natif non dans la ; ;

utilisé
magquette

4. Mise en ceuvre technique réalisée

4.1 Préparation des ports du switch dans GNS3

La topologie GNS3 utilise un switch central nommé SW-CORE-ESS. Les ports sont organisés avec un port trunk vers
pfSense et des ports access vers les différents hotes de test.

Port GNS3 Mode VLAN Usage
0 dotlq Trunk Lien vers pfSense
1 access 10 PC-ADMIN
2 access 20 SRV-PROD
3 access 30 PC-USER
4 access 40 SRV-DMZ
1 6 Node properties
v @ Ethernet switch group B 3 - .
TCOREIEE SW-CORE-ESS configuration
v ™ QEMU VM group
FW-PFSENSE-ESS General
Name: SW-CORE-ESS
Console type: | none >
Settings Ports
B = Port “ VLAN Type EtherT
ort = > 0 1 dotlq
1 10 access
VLAN: 40 = 2 20 access
3 30 access
Type: access ¥ = -l mee
5 1 access
6 1 access
QinQ EtherType: 0x8100 7 1 access
< »
Add Delete
)
{
!
Reset OK Cancel Apply
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Figure 3 - Configuration des ports VLAN dans le switch GNS3

4.2 Configuration VLAN et trunk sur le switch Cisco
La configuration Cisco vérifie la création des VLAN et la mise en place du trunk 802.1Q. Le VLAN natif utilisé est le VLAN
99, nommé NATIVE_PARKING, ce qui évite d’utiliser le VLAN 1 comme VLAN natif opérationnel.

Elément configuré Résultat observé

VLAN 10 ADMIN actif sur Et0/1

VLAN 20 PRODUCTION actif sur Et0/2

VLAN 30 USERS actif sur Et0/3

VLAN 40 DMZ actif sur Et1/0

Trunk Et0/0 ggczzsulatlon 802.1Q, VLAN natif 99, VLAN autorisés 10, 20,

- ® SW-CORE-ESS

solarwinds ¥

Figure 4 - Vérification Cisco : show vian brief et show interfaces trunk

4.3 Création des VLAN sur pfSense
Les VLAN ont été créés sur l'interface LAN physique em1 de pfSense. Chaque VLAN correspond a un réseau logique
distinct et a une future interface firewall dédiée.
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*5 pfSense.home.arpa - Interfaces: VLANs — Mozilla Firefox

E] % pfSense.home.arpa - Inte X + o
< C O & 192.168.1.1/interfaces_vlan.phy & g a =
Rlisense

OMMUNITY EDITION

WARNING: The ‘admin’ ac&aum password is set to the default value. Change the password in the User Manager.

Interfaces / VLANs

1t

w @

Interface Assignments  Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

VLAN Interfaces

Interface VLAN tag Priority Description Actions
em1 (lan) 10 VLAN10_ADMIN S i
em?1 (lan) 20 VLAN20_PRODUCTION i
em1 (lan) 30 VLAN30_USERS Vi
em1 (lan) 40 VLAN40_DMZ Vi
i

Figure 5 - Création des VLAN 10, 20, 30 et 40 dans pfSense

4.4 Assignation des interfaces pfSense
Apres la création des VLAN, chaque interface virtuelle a été assignée dans pfSense. Les interfaces ADMIN,
PRODUCTION, USERS et DMZ apparaissent désormais comme des interfaces firewall séparées.

*5 pfSense.home.arpa - Interfaces: Interface Assignments — Mozilla Firefox

E] % pfSense.home.arpa - Inte x + S
« c O & 192.168.1.1/interfaces a [ 8 w g 8 =
Interfaces / Interface Assignments i @

Interface Assignments  Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

Interface Network port

WAN emo0 (0c:6f:a4:6b:00:00) v

LAN em? (Oc:6f:a4:6b:00:01) v
ADMIN VLAN 10 on em1 - lan (VLANT0_ADMIN) v
PRODUCTION VLAN 20 on em1 - lan (VLAN20_PRODUCTION) v
USERS VLAN 30 on em’ - lan (VLAN30_USERS) N i Ot
DMZ VLAN 40 on em1 - lan (VLAN40_DMZ) v
Available network ports: em?2 (Oc:6f:a4:6b:00:02) v

Interfaces that are confiaured as members of a laaa(4) interface will not be shown.
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Figure 6 - Assignation des VLAN en interfaces pfSense

4.5 Configuration IPv4 des passerelles VLAN
Chaque interface VLAN pfSense recoit une adresse IPv4 statique en .254. Cette adresse sert de passerelle par défaut
pour les hétes du VLAN concerné.

Interface pfSense VLAN Adresse passerelle \
ADMIN 10 192.168.10.254/24
PRODUCTION 20 192.168.20.254/24
USERS 30 192.168.30.254/24
DMZ 40 192.168.40.254/24

*5 pfSense.home.arpa - Interfaces: ADMIN (em1.10) — Mozilla Firefox

B pfSense.home.arpa - Inte X = + it

0]}

& C O A 192.168.1.1/interfaces.php?if=optl s @ O =
Description ADMIN

Enter a description (name) for the interface here

-
IPv4 Configuration Static IPv4 v
Type
IPv6 Configuration None hd
Type
MAC Address

The MAC address of a VLAN interface must be set on its parent interface

MTU >
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances
MSS %
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4
(TCP/1Pv4 header size) and minus 60 for IPv6 (TCP/IPv6 header size) will be in effect
Speed and Duplex Default (no preference, typically autoselect) v

Explicitly set speed and duplex mode for this interface
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its
speed and duplex forced

Static IPv4 Configuration

IPv4 Address | 192.168.10.254 /124 ~

Figure 7 - Exemple de configuration IPv4 statique sur I'interface ADMIN

4.6 Activation du DHCP par VLAN

Le service DHCP de pfSense est activé sur les interfaces VLAN afin de distribuer automatiquement une adresse IP, une
passerelle et un DNS aux hotes de test. La capture ci-dessous illustre la configuration du DHCP sur le VLAN ADMIN avec
une plage d’adresses allant de 192.168.10.10 a 192.168.10.100.

EcoSolar Solutions - Projet 1 SISR - V1 documentation technique



*5 pfSense.home.arpa - Services: DHCP Server: ADMIN — Mozilla Firefox

(5 ' pfsense.home.arpa-Ser x = + »

— c O & 192.168.1.1/services_dhcp.php?if=optl o g o =

DHCP Backend ISC DHCP

Enable Enable DHCP server on ADMIN interface

BOOTP | Ignore BOOTP queries
Deny Unknown Allow all clients v
Clients

When set to Allow all clients, any DHCP client will get an IP address within this scope/range on this interface. If set to Allow
known clients from any interface, any DHCP client with a MAC address listed in a static mapping on any scope(s)/
interface(s) will get an IP address. If set to Allow known clients from only this interface, only MAC addresses listed in static
mappr\ﬁs on this interface will get an IP address within this scope/range

Ignore Denied | Ignore denied clients rather than reject

Clients This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured

Ignore Client | Do not record a unique identifier (UID) in client lease data if present in the client DHCP request

Identifiers This option may be useful when a client can dual boot using different client identifiers but the same hardware (MAC)
address. Note that the resulting server behavior violates the official DHCP specification

Primary Address Pool

Subnet 192.168.10.0/24

Subnet Range 192.168.10.1-192.168.10.254

192.168.10.10 192.168.10.100

Address Pool Range

Figure 8 - Activation du DHCP sur le VLAN ADMIN

4.7 Regles firewall de validation

Pour valider rapidement la maquette, des regles temporaires de type Pass ont été appliquées sur les interfaces VLAN.
Elles autorisent les flux IPv4 depuis le sous-réseau de I'interface vers n’importe quelle destination. Cette configuration
sert a prouver le fonctionnement du routage et du DHCP avant un durcissement plus strict.

Parameétre \ Valeur appliquée pour les tests \
Action Pass

Address Family IPv4

Protocol Any

Source Sous-réseau de l'interface concernée

Destination Any
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*5 pfSense.home.arpa - Firewall: Rules: Edit — Mozilla Firefox

=) % pfSense.home.arpa - Fire x + N
— C O & 192.168.1.1/firewall_rules_edit.php?if=opt4&after=-1 o g H =
Edit Firewall Rule
Action Pass v
Choose what to do with packets that match the criteria specified below
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is

returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is discarded

Disabled — Disable this rule

Set this option to disable this rule without removing it from the list

Interface DMZ ¥

Choose the interface from which packets must come to match this rule

Address Family IPv4 v

Select the Internet Protocol version this rule applies to

Protocol Any v

Choose which IP protocol this rule should match

Source | Invert match DMZ subnets v Addre / v

Destination

Destination [ Invert match Any > Y / .

Figure 9 - Exemple de régle firewall temporaire sur I'interface DMZ

5. Tests et validation

5.1 Validation DHCP
Le premier contrdle consiste a vérifier que chaque machine regoit une adresse IP dans le bon réseau. Les commandes
dhcp puis show ip ont été lancées sur les hétes VPCS.

Hote VLAN | Adresse regue \ Passerelle Résultat
PC-ADMIN 10 192.168.10.10/24 192.168.10.254 Validé
SRV-PROD 20 192.168.20.10/24 192.168.20.254 Validé
PC-USER 30 192.168.30.10/24 192.168.30.254 Validé
SRV-DMZ 40 192.168.40.10/24 192.168.40.254 Validé
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- ® PC-ADMIN

Figure 10 - Validation DHCP sur PC-ADMIN
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n ® SRV-PROD

Figure 11 - Validation DHCP sur SRV-PROD
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n ® PC-USER

<
solarwinds *

Figure 12 - Validation DHCP sur PC-USER
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- | . - = - 2y o
solarwinds ¥ | Solar-PuTTY t € la wide, LLC. All rights re:

Figure 13 - Validation DHCP sur SRV-DMZ

5.2 Validation de la connectivité vers les passerelles VLAN
Les tests ICMP confirment que les hotes peuvent joindre les passerelles pfSense des différents VLAN. Les réponses
recues montrent que les VLAN, le trunk et les interfaces pfSense sont cohérents.

Source de test Destination testée Observation

PC-ADMIN 192.168.10.254 Réponses ICMP regues
PC-ADMIN 192.168.20.254 Réponses ICMP recues
PC-ADMIN 192.168.30.254 Réponses ICMP regues
PC-ADMIN 192.168.40.254 Réponses ICMP recues
PC-USER 192.168.30.254 Réponses ICMP regues
PC-USER 192.168.10.254 Réponses ICMP recues
PC-USER 192.168.20.254 Réponses ICMP regues
PC-USER 192.168.40.254 Réponses ICMP recues
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- | . p—
solarwinds ¥ Solar-PuTTY

Figure 14 - Tests ping depuis PC-ADMIN vers les passerelles VLAN
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n ® PC-USER

- = —
solarwinds * Solar-PuTTY

Figure 15 - Tests ping depuis PC-USER vers les passerelles VLAN

6. Synthese des résultats obtenus

Objectif Etat V1 Preuve associée

Créer les VLAN ADMIN, s s . .

PRODUCTION, USERS et DMZ Réalisé Captures switch Cisco et pfSense VLAN
Conflgurer un lien trunk entre Réalisé show interfaces trunk sur Et0/0

le switch et pfSense

Affecter les hotes aux bons Réalisé Configuration des ports access et adresses
VLAN DHCP obtenues

Créer les interf fS

p::‘:i/rLAest erfaces ploense Réalisé Interface Assignments pfSense

Confi I I (s .

Vf':'\llgurer €5 passerelies Réalisé Adresses .254/24 sur les interfaces pfSense
Distribuer les adresses IP en Réalisé show ip sur PC-ADMIN, SRV-PROD, PC-
DHCP USER, SRV-DMZ

Valider la connectivité de base | Réalisé Tests ping vers les passerelles VLAN

La maqguette V1 est donc fonctionnelle sur le périmétre réseau local segmenté. Les tests disponibles prouvent la bonne
attribution IP et la communication avec les passerelles pfSense. Les régles firewall utilisées a ce stade restent des régles
larges de validation technique.
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7. Compétences du référentiel mobilisées

Compétence Eléments réalisés dans ce projet

Concevoir une solution Analyse du besoin, découpage en VLAN, plan d’adressage,
d’infrastructure réseau architecture avec trunk 802.1Q et routage pfSense.
Installer, tester et déployer
une solution d’infrastructure
réseau

Exploiter, dépanner et
sécuriser une solution
d’infrastructure réseau

Configuration du switch, création des VLAN pfSense,
assignation des interfaces, DHCP et tests ICMP.

Vérification des VLAN, contréle des adresses DHCP, tests de
connectivité et documentation des preuves.

Organisation des captures, tracabilité des étapes,

Travailler en mode projet . .
documentation progressive en V1.

8. Conclusion

Cette premiere version de la documentation présente la mise en place de la segmentation VLAN du site principal
EcoSolar Solutions. La maquette permet de séparer quatre zones réseau : administration, production, utilisateurs et
DMZ. Le switch transporte les VLAN vers pfSense via un trunk 802.1Q, tandis que pfSense assure les passerelles, le
DHCP et le routage de base.

Le résultat obtenu est une base d’infrastructure plus propre et plus sécurisable qu’un réseau unique. Les captures
montrent que les VLAN sont créés, que les hotes regoivent les bonnes adresses et que les passerelles sont joignables.
Cette V1 est donc exploitable comme preuve d’avancement pour I'épreuve E6.

9. Annexes - preuves et correspondance des captures

Capture Utilisation dans la documentation

CAP_00_Dossier_Projet.png Preuve d’organisation du dossier projet
Topologie GNS3 Présentation de I'architecture maquette
SW-CORE-ESS configuration Ports trunk/access dans GNS3

show vlan brief / show interfaces Vérification VLAN et trunk Cisco

trunk

pfSense VLANs Création des VLAN sur em1

pfSense Interface Assignments Assignation des VLAN en interfaces firewall
pfSense interface ADMIN Exemple d’adresse passerelle statique
pfSense DHCP ADMIN Exemple de service DHCP activé

pfSense Firewall Rule Exemple de régle de validation temporaire
VPCS show ip Validation DHCP sur chaque VLAN

VPCS ping Validation de la connectivité vers les passerelles

Sources utilisées

e Document de contexte EcoSolar Solutions.

e Document Projets Epreuve E6 SISR.

e Modele de dossier projet E6.

e Captures fournies dans I'archive Projetl ESS Scenariol VLAN.7z.
e Echanges de suivi de réalisation du projet.
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