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1. Présentation de I’entreprise

Vita Big Pharma est une entreprise pharmaceutique spécialisée dans la fabrication de compléments alimentaires.
Dans le scénario du projet, I'entreprise s'implante en France avec deux sites : Toulouse pour le siege administratif et
Marseille pour le site technique.

Site Services Réle
Direction, Ressources Humaines . - .
Toulouse . ’ ’ Siége administratif
Finance
. Support informatique, Service Site technique documenté dans cette
Marseille .
technique Vi

Le dossier présenté ici concerne principalement la partie Marseille, qui doit fournir les services techniques, I'accés aux
outils de support, 'authentification locale, la sécurité réseau et les premiéres fonctions de supervision.

2. Analyse du besoin

2.1 Besoins fonctionnels

o Permettre I'authentification des utilisateurs du site Marseille via un domaine Active Directory.

e Séparer le réseau collaborateurs du réseau serveurs afin de limiter les risques de propagation en cas d’incident.
e Mettre a disposition un outil de ticketing GLPI pour le support informatique.

e Prévoir un acces VPN nomade pour I’'administration ou le télétravail.

e Superviser les ressources du serveur Linux hébergeant les services métiers.

e Réaliser un premier niveau d’audit de sécurité sur I’Active Directory et sur le serveur Linux.

2.2 Contraintes techniques et sécurité

e Les LAN sont isolés par site et segmentés selon leur usage.

o Lesregles de filtrage sont centralisées sur OPNsense.

e Les acces d’administration doivent rester limités aux comptes autorisés.

e Les comptes utilisateurs sont créés a partir d’un fichier CSV afin d’éviter les erreurs de saisie.
e Les captures intégrées servent de preuves de réalisation et de validation.

3. Etude de solutions

Solution retenue Alternative Justification

Interface claire, support
VPN, filtrage, WireGuard,
adapté a une maquette
BTS.

Pare-feu / routage OPNsense pfSense

Standard en
environnement Windows,
gestion centralisée des
utilisateurs et groupes.

Annuaire Active Directory + DNS OpenLDAP

Ticketing GLPI OTRS / Zammad Outil connu en BTS SISR,
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ticketing, parc
informatique, groupes
support.

Déploiement léger,
. Prometheus + . s A .
Supervision Zabbix meétriques systeme Linux,

node_exporter .
-&Xp compatible Docker.

Rapport lisible et score de
Audit AD PingCastle Scripts PowerShell risque synthétique pour
Active Directory.

Audit local rapide,
Audit Linux Lynis Auditd manuel recommandations de
durcissement.

4. Solution retenue

La solution retenue repose sur une architecture multi-réseaux autour d’un pare-feu OPNsense. Le site Marseille
dispose d’un LAN collaborateurs, d’un LAN serveurs et d’'un accés VPN nomade WireGuard. Les services internes sont
portés par Windows Server pour I'Active Directory et par Debian pour GLPI et la supervision.

Composant Role

OPNsense Pare-feu, routage, régles réseau, WireGuard

Controleur de domaine principal, DNS, administration

Windows Server GUI AD

. Serveur secondaire / serveur technique, configuration
Windows Server Core KL g

légere
Debian 13 GLEI, base de données, Prometheus, node_exporter,
Lynis
Windows 11 collaborateur Poste client de test, jonction au domaine, test VPN
Windows 10 admin Poste d’administration pour OPNsense, GLPI et les tests

5. Architecture technique
5.1 Schéma logique

Le schéma ci-dessous représente I'architecture cible de la maquette. Il sert de référence de conception. Dans cette
V1, la partie réalisée et documentée est la partie Marseille.
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Figure 1 - Schéma logique de conception Vita Big Pharma

5.2 Plan d’adressage de Marseille

Réseau / équipement

WAN OPNsense

Adresse

10.31.0.2/24

Usage

Acces extérieur / réseau hote

LAN Collaborateurs

172.16.1.0/24

Postes collaborateurs, passerelle
172.16.1.1

LAN Serveurs

172.16.2.0/24

Serveurs internes, passerelle

172.16.2.1
Tunnel WireGuard 10.9.0.0/24 Clients VPN nomades
Serveur GLPI Debian 172.16.2.4 Application GLPI et supervision
Poste collaborateur Win11 172.16.1.15 Client de test
Client VPN 10.9.0.10 Adresse attribuée au client

WireGuard

5.3 Nommage et domaine

Elément Nom retenu dans la maquette

Domaine Active Directory

vitapharmamrs.local

Serveur AD principal

SRV-MRS-01

Serveur secondaire / technique

SRV-BACKUP-01

Serveur Linux

Debian13-GLPI

Poste client

WIN11-COLLABORA
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6. Mise en ceuvre

6.1 Installation et configuration du pare-feu OPNsense

OPNsense est installé avec trois interfaces principales : WAN, LAN collaborateurs et LAN serveurs. La console locale
confirme les adresses IP des interfaces. Les premiers tests de connectivité Internet sont réalisés depuis le pare-feu.

Website: https:~ - opnsense.org/
Handbook: https: -sdocs.opnsense.org/
Forums: https: - forum.opnsense.org/
Code: https:/-sgithub.comsopnsense
Reddit: //reddit.com/r/opnsense

=% OPNsense.localdomain: OPNsense Z26.1 (amdbd) s

LaN (lel) -> wvi: 172.16.1.1/24
0PT1 (le2) > vd: 172.16.2.1/24
WAN (le@) -» v4rDHCP4: 10.31.0.28-24

HTTPS: SHAZ256 E? B9 ED A8 FE 21 8E 74 1F ES5 C0 81 91 38 4C CE
74 E3 8A O1 F3 65 YF 31 B8 8A nb 4C 69 67 24 Bl

Logout ?) Ping host

fissign interfaces 8) Shell

Set interface IP address 9) pfTop

Reset the root password 1@) Firewall log

Reset to factory defaults 11) Reload all serwvices
Power off system 12) Update from console
Reboot system 13) Restore a backup

Enter an option:

Figure 2 - Console OPNsense : interfaces LAN, OPT1 et WAN configurées

-- 10.31.0.1 ping statistics -—
4 packets transmitted, 4 packets received, 0.0« packet loss
round-trip minsavgsmaxsstddev = 10.359-15.606-23.349-5.388 ms
root@0PNsense:™ # ping -c 4 1.1.1.1

1.1 (1.1.1.1): 56 data bytes

from 1.1.1.1: icmp_seq=0 tt1=54 time=32.607

from 1.1.1.1: icmp_seqg=1 tt1=54 time=25.510

from 1.1.1: icmp_seq=2 tt1=54 time=27.317
64 bytes from 1.1.1: icmp_seq=3 tt1=54 time=31.450

——1.1.1.1 ping statistics ——
4 packets transmitted, 4 packets received, 0.0% packet loss
round—-trip minsavgsmaxsstddev = 25.510-29 221,32 .607/2.908 ms
root@0PNsense:™ # ping -c 4 google.com
P ING google.com (172.217.17.206): 56 data bytes
from 172.217.17.206: icmp_seq=0 ttl1=111 time=34.415
from 172.217.17.206: icmp_seq=1 tt1=111 time=37.914
from 172.217.17.206: icmp_seq=2 ttl1=111 time=37.950
64 bytes from 172.217.17.206: icmp_seq=3 ttl1=111 time=36.915

—— google.com ping statistics ——

packets transmitted, 4 packets received, 0.0x packet loss
round-trip minsavgsmaxsstddev = 34.415-36.799-37.950,1.437 ms
root@0PNsense:™ #

Figure 3 - Test de connectivité Internet depuis OPNsense vers 1.1.1.1 et google.com
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hv ) Assignations | Interfaces | OPNser X M4 clef publigue - samy.desmazeaux( X | + = a b d

& O @EREEETUEY fips://172.16.2,1/interfaces_assign.php Résumer () AN oY% §= 3‘ %Conuer\sat\on

l .OPNsense" root@OPNsense.localdomain @ Q

= Systeme

| Lo Fteifaies Interfaces: Assignations
[LAN] i
[0PT1] & Interface Identifiant @ Dispositif
VLAN_INVITES] & LAN] lan 9 lel (08:00:2T:d3:e3:2¢) - i
[VLAN_PRESTATAIRES & 1 t -
i ] [0PT] aptl ¥ le2 (08:00:27:36:1e:15) = i
[WAN] &
[WG_NOMADE_MRS] 5 LSS opt2 i vlan01 VLAN_INVITES (Parent: lel, Tag:20)  ~ i
Assignati i , 1 —
e 4 TG PRESEATAIRESL  opt3 % v12n02 VLAN_PRESTATAIRES (Parent : le1, Tag: 1= ]
Périphériques =}

i X BN Yeah ¥ le0 (08:00:27:8b:63:238) - i
Voisins ans p le0 {08:00:27:8b:63:a8) i}
Vue diensemble = DecHOMADE fnd)  opit 4 w0 (WireGuard - WG_NOMADE_MRS) -

Parameétres Bg
IPs virtuelles i
Réseau sans fil =

i ) = Aucun dispositif disponible pour I'affectation
Diagnostics 15

0® Parefeu
& ven
ﬁ Services

i OPhsense {c) 2014-2076 Deciso BV,

¥ Alimentation

H L Tapez ici pour effectuer une recherche

Figure 4 - Assignation des interfaces OPNsense depuis I'interface web

6.2 Configuration du VPN nomade WireGuard
Le VPN nomade est configuré avec une instance WireGuard dédiée au site Marseille. Les clés visibles dans les
captures ont été masquées dans la documentation.
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~ ) WireGuard | VPN | OPNsenselocs: X | =+ D‘} = & %

&« C wh&p&:f‘ﬂ?2.16.2.‘],fui,fwireguardfgemera[#instances Résumer@ AN bird {é 3.. QConuersation

O OPNsense’ root@0PNsense.localdomain @ Q

Editer l'instance

@ Activé

@ Nom WG_NOMADE_MRS

© Instance 0
© Clé publique clB masquBs

© Clé privée

© Port d'écoute Siion

& Adresse du tiinel 109.0.1/24
°T-3;.tel‘facer L,lCop\e r.P.'af_e Q_ex'{e

© Dépendent de (CARP)

Aucun

© Pairs Nething selected

[ RPN T T ———

H L Tapez ici pour effectuer une recherche

Figure 5 - Instance WireGuard WG_NOMADE_MRS avec adresse de tunnel 10.9.0.1/24
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~ Ei WireGuard | VPN | OPNsenseldocs’ X M clef publigue - samy.desmazeauxt X | + - o X

&« \ll\;r'EGuard | VPN | OPNsense.localdomain \wireguard/general#peers m & {E 3,. 9 e
172.16.2.1 |
_OPNunse‘ root@0PNsense.localdomain @ Q

Editer le pair

aide complite @
O Activé

O Nom VPN_admin

o Cclé publique clE masquie

© Clé pré-partagée

© IPs autorisées 10.9.0.10/32

°_oL.teffacer L,lCop\e rlPéte aTexte

© Adresse du point final
© Port d'extrémité

© Instances Nothing selected

H L Tapez ici pour effectuer une recherche

Figure 6 - Pair WireGuard VPN_admin avec IP autorisée 10.9.0.10/32
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Cnglets de recherche MBS | Ragls| Pa + 2L e

« C ULLECL Ty Sitps://172.16.1.1/firewall_rules_edit.php?if=optd&id=>5 Résumer @ L B 3. % Conversation
l . OPNsense’ root@OPNsense.localdomain @ Q
' NAT -
- - © Action Autoriser -
Rules [new] ¥ 4
Regl v gl g ;
CEles © Désactivé || Desactiver cette regle
By Migration assistant
Flottant © Rapide B Appliquer l'action immédiatement sur la correspendance.
LAN
© interface WG_NOMADE_MRS -
OPT1
VLAN_INVITES © Direction . .
VLAN_PRESTATAIRES
WAN . !
© Version TCP/IP 1Py -
WG _NCOMADE MRS
WireGuard (Groupe)
(Groupe) @ Protocole i -
Fagonneur 4
Parametres “n @ Source / Inverser [ Utilisez cette option pour inverser le sens de la correspondance.
Fichiers journaux @ s
ource 2y : 5 -
Disisties & Hote unigue ou réseau
@ veN 10.8.0.0/24
¢ Services
o . . Avance
¥ Alimentation
@ Aide OPHzenze (c) 2014-2025 Deciso BV,

Figure 7 - Régle pare-feu autorisant les flux du réseau VPN nomade

6.3 Déploiement Active Directory et DNS

Le domaine Active Directory utilisé dans la maquette Marseille est vitapharmamrs.local. Le serveur Windows GUI sert
d’administration principale. Un serveur Windows Server Core est également configuré pour un réle serveur
secondaire ou technique.
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Y

EX SConfig: Windows Server 2025 Standard Evaluation, WIN-AV83GF6USCK -ﬂ

= annuler)

Figure 8 - Début de configuration IP statique du serveur Windows Server Core

In
Nom

Figure 9 - Saisie de I'adresse 172.16.2.3 sur le serveur Core
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EN SConfig: Windows Server 2025 Standard Evalua

e pour b

.NET Frame

ionner une

Figure 10 - Mise a jour du serveur Windows Server Core

- @l F é Outlls  Afficher  Aide

Tableau ¢ P Nouvel chjet - Utilisateur X | TACHES ~
e
Hi Tousles g q Y Créerdans ; vitapharmamrs Jocal/Users
| Il ion

[ -]

D
= DNS i surs de ce group...
BE Services{ ™ Mot depasse: sssssssssss abres de ce grou...

trateurs désigné...

Confimer I mot de passe :
comptes d'appr...

s - . 3 comptes d'appr...
{8 L utilisateur doit changer le met de passe 4 la prochaine ouverture de session p‘ PP i
contréleurs de ., i

[ L'utilisateur ne peut pas changer de mot de passe 2bres de ce grou..
[ Le mot de passe n'expire jamais 1bres de ce grou...
= ts DMS qui sont ...
- invités du dom...

] Le compte est désactive

== stations de tra..

bres de ce grou...

bres de ce grou...

<Précédent | Suvani> | | Annuer | Vtiisateursdud..
. - nbres de ce grou...
| &E)Admmistrat... Groupe de séc...  Administrateurs désigné...
’L@Admmistrat... Groupe de séc...  Administrateurs désigné...

%Cuntrdleurs... Groupe deséc..  Les membres de ce grou... i
%Admmistrat... Utilisateur Compte d'utilisateur d'a... TACHES ~
s Invité Utilisateur Compte d'utilisateur inv...
v
1] Gr Sou Date et heure
SRV-MRS-01 36 Avertissement  Microsoft-Windows-Time-Senvice Systéme 12/02/2026 12:55:14
SRV-MRS-01 129 Avertissement storahci Systéme 12/02/2026 11:4T:55
-01 8006 Avertissement Microsoft-Windows-Winlogon Application  12/02/2026 11:40:38
13:32

e W o =

12/02/2026 =

L= @@L

Figure 11 - Création manuelle d’un utilisateur dans Active Directory
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6.4 Automatisation des comptes utilisateurs
Les comptes utilisateurs du site Marseille sont importés depuis un fichier CSV. Le fichier contient 30 utilisateurs
répartis entre les groupes support SUP_N1, SUP_N2 et SUP_N3.

Nombre d’utilisateurs

Support SUP_N1 10
Support SUP_N2 10
Technique SUP_N3 10

X M (au:&cme:]—sam‘_-;‘desmazeaL. cell SE — o

L3 gmail - Recherche

< EF Administrateur : Windows PowerShell ISE — m] x
Fichier Modifier Afficher Outils Déboguer Composants additionnels Aide
0 & H & 8B & |9 = B | % |8 |\800 8 m.

Saript ()

ables

S

» SUP_N3 dans 10U Groupes

foreach ( in G
if (-not (Get-ADGroup -Filter
New-ADGroup -Name
Write-Host "Groupe §

roupScope

—GroupCategory
cré 1 " —ForegroundColor

1
i

# 3. Traitement du C Déplacement et Assignation

DV UYQE»O

Import-Csv elimiter | ForEach-Object §
= -Email.split({'e
= -0u # Do
e = .Groupe
# Récupération de 1'utilisate
2 = Get-ADUser -Filter
® K Suser) 1 . r "
# A. DEPLACEMENT T'utilisateur n’est pas déja dans la bonne OU)
if .DistinguishedName -notlike " =y
=] retire la protection le te du déplacement
ADObject -Identity .Dis guishedName -ProtectedFromAccidentalDeletion
[3 Move-ADObject -Identity .DistinguishedName -TargetPath
v # On remet la protection sur le nouvel emplacement
3 .Name) , % etOup
Set-ADObject dentity -ProtectedFromAccidentalDeletion
Lib Write-Host CE $(tuzer.Name) -= —-ForegroundColor ¥
@
Ln48 Col 2 100 %
| T = & B _— ; 1424
mE Q Recherche E = € & ¥ bo LT D)@ e

Figure 12 - Script PowerShell : variables, chemin CSV et création des groupes
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Lve Q. gmail - Recherche Ik ¥ M (aucun objet] - samy.desmazeau: X + -

& *  EF Administrateur : Windows PowerShell ISE — m] x

" Fichier Modifier Afficher Outils Déboguer Composants additionnels: Aide

0= 3 & B » |9 # W | = | &

Saript ()
if (-not (Get-ADGroup -Filter
New-ADGroup -Name —GroupCa -GroupScope
Write-Host oupe créé dans 1'0U G -ForegroundColor

}

# 3. Traitement du C5V : Déplacement et Assignation
Import-Csv -Delimiter | ForEach-Object §
= -Email.Ssplit( (1]
= .ou # Doit étre ppmt" ou "Technigu
-Groupe # Doit étre SUP_N2" ou

# Récupération de 1'utilisa
= Get-ADUser -Filter "SamAccou = 2 € —ErrorAction

L B
# A DEPLACEMENT (51 1'utilisateur n e"t pas déja dans Ta bonne O
D15t1ngu1rhadName -not1ik: )
# On retire la protection le du dap]acement
Set-ADObject -Identity :r.DistinguishedName -ProtectedFromAccidentalDeletion

Move-ADObject -Identity s=r.DistinguishedName -TargetPath

# On remet la protection sur le nouvel emplacement
=3$( .Name) , § E
Set— i\DubJ el:t -Identity -ProtectedFromAccidentalDeletion

Write-Host $C -Name) —- —ForegroundColor Y
1
# B. ASSIGNATION AU GROUPE
Add-ADGroupMember -Identit -Members -ErrorAction
Write-Host - ime 0 a -ForegroundColor G
} else {
Write-Host "E R U = trouvable 1"AD. " -ForegroundColor R

kn48 Col2 100 %
- 1422

i R = &)
EE Q Rech EL = > ] b 09 & 13/02/2026

Figure 13 - Script PowerShell : traitement du CSV et déplacement dans les OU

he X M (aucun objet) - samy.desmazeaus X =

Cnglets de re
< EF Administrateur : Windows PowerShell ISE — m] x

Fichier Modifier Afficher Outils Déboguer Composants additionnels Aide

O & H o4 B » s 0| % |8 ool m3.

Saript ()

S

b4

D

B

D PE

E] DEPLACE
DEPLACE i

o) E

=
DEPLACE

(=0}

[3 DEPLACE
DEPLACE

v .
DEPLACE :

Lib DEPLACE Luis Dominguez Technique

i

DEPLACE : Kevin OConnell Techniqu;

— Ln93 Col 29 100%
i | - _— = 14:24
=8 E = = b L) = 13/02/2026
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Figure 14 - Sortie du script : utilisateurs déplacés et ajoutés aux groupes

|
o

Qutils  Afficher  Aide

Figure 15 - Exemple de restriction horaire appliquée a un utilisateur AD

Fichier Action  Affi
Tous les |

AD DS !¢$|

DHCP T Utilisateurs et ording

DNS

» [| Requétes enregit
~ i vitapharmamrs.|
> [ Builtin
Computers
Domain Con

Services

ForeignSecu)
| Groupes
| Managed Se|

Propriétés de : Presta_Maintenance ? X
Environnement  Sessions  Conirdle a distance  Profil des services Bureau & distance  COM+
Général Adresss  Compte  Profi  Téléphones Organisation Membre de  Appel entrant

Nom d'ouverture de session de |'utilisateur
Presta_Maintenance @vitapharmamrs local e
Nom d'ouverture de session de I'utiisateur (antérieur & Windows 2000) :
VITAPHARMAMRSY, Presta_Maintenance
Horaires d'accés Se connecter &
[C) Dévemouiller le compte
Options de compte :
[ L'utlisateur devra changer le mot de passe
([ L'utiisateur ne peut pas changer de mot de passe
([ Le mot de passe n'expire jamais
[Z Enregistrer le mat de passe en utlisant un chiffrement réversible
Date d'expiration du compte
() Jamais
OFinde: [gimanche I décembre 2026 o]
QK Annuler Appliquer Aide

! =
Serveur | = i E
Fichier  Action  Affi
Tous les | . ;| Envionnement Sessions Contrdle & distance  Profil des services Bureau & distance  COM-+ 1
AD DS !@ $| ‘% Général Adresse Compte Profi  Téléphones Organisation Membre de  Appel entrant S,
DHCP - U_tlll;ateu:; & nrdm(. Nom d'ouverture de session de |'utilisateur - e.gestion
¥ o) eauctes enfeg Horaire d'accés pour Presta_Maintenance * nts
DNS ~ i vitapharmamrs
H | Builtin = =
Services [ Q ] oK
Computers 0-2-4-6-8-10-12-14-16-18-20-22- 0 :] o
Domain Co e ‘l |‘|| Annuler
Foreignbect a S BPA
| Groupes undi
Managed 5/ mardi
I Ouverture de session
T lDa\.ltor\sée
jeudi ‘ o Quverture de session
———— refusée
yeied | G serveurs 1
samedi
R, & gastion
Du samed au dimanche, de: 08:00 3 18:00 L
{_JFinde: | maraZe mal 2025
nces
BPA
OK Annuler Hide
01:39
[ 1 Jisil
- - = . 02:05
Q Rechercher L - e . L] l;? ﬂ’)) o 26/04/2026

Afficher  Aide

1

e gestion

nis

nces

BPA

G serveurs 1

e gestion

nis

nces

BPA

Q Rechercher

= @EL
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Figure 16 - Exemple d’expiration de compte configurée dans Active Directory

6.5 Intégration du poste collaborateur au domaine

Un poste Windows 11 collaborateur est intégré au domaine Active Directory pour vérifier I'authentification et I'accés
aux ressources internes.

du domaine de l'ordinateur A by 3 distance |

Vous pouvez modffier le nom et |'appatenance de cet
ordinateur. Ces modifications peuvent influer sur|'acces aux
ressources réseau.

Nom de |'ordinateur :
Win11<collabora u

Nom complet de |'ondinateur :
Win11-<collabora

Auttres
Membre d'un =
LR f
© Domaine
vitaphamamrs local
() Groupe de travail o Bienvenue dans le domaine vitapharmamrs.local,
WORKGROUP
0K
oK Aol

Annuler

2 HQE2-CB @ @ & Ao GOD L, TN
Figure 17 - Jonction du poste Windows 11 au domaine vitapharmamrs.local

6.6 Déploiement du serveur Linux GLPI

Le serveur Debian 13 héberge GLPI. Les captures montrent la configuration réseau, I'installation des paquets
nécessaires et la préparation PHP/Apache.
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3 mars 14:38

root1@Debian13-GLPI: ~ Q =

rootl@bebianl3-GLPI:~$ ip add
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t qlen 1000
link/loopback 090:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 17128 scope host noprefixroute
valid_1ft forever preferred 1ft forever
2: enp@s3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1508 qdisc fq_codel state UP gr
oup default glen 1006
link/ether ©8:00:27:c3:21:el brd ff:ff:ff:ff:ff:ff
altname enx@880027c32lel
inet 172.16.2.4/24 brd 172.16.2.255 scope global enp®s3
valid 1ft forever preferred 1ft forever
inet6 fe80::a0@:27ff:fec3:21e1/64 scope link proto kernel 11
valid 1ft forever preferred 1ft forever
rootl@debianl3-GLPI:~$ cat /etc/resolv.conf
# Generated by NetworkManager
nameserver 9.9.9.9
rootl@Debianl3-GLPI:~$ systemctl status apache2
Unit apache2.service could not be found.
rootl@ebianl3-GLPI:~$ my sql -u glpi_user -p -e "SHOW DATABASES;"
bash: my : commande introuvable
rootl@lebianl3-GLPI:~$ my sql -u glpi user -p -e "SHOW DATABASE

Figure 18 - Vérification réseau du serveur Debian GLPI et adresse 172.16.2.4/24

root1@Debian13-GLPI: ~

PHP 8.4.16 (cli) (built: Dec 18 2025 21:19:25) (NTS)
Copyright (c) The PHP Group
Built by Debian
Zend Engine v4.4.16, Copyright (c) Zend Technologies
with Zend OPcache v8.4.16, Copyright (c), by Zend Technologies

rootl@bebianl3-GLPI: /tmp$ glpi -v
bash: glpi : commande introuvable
rootl@bebianl3-GLPI:/tmp$ cd
rootl@bebianl3-GLPI:~$ sudo apt install -y apt-transport-https lsh-release ca-certificates curl
1sb-release est déja la version la plus récente (12.1-1).
lsb-release passé en « installé manuellement ».
ca-certificates est déja la version la plus récente (20250419).
curl est déja la version la plus récente (8.14.1-2+debl3u2).
Installation de :

apt-transport-https

Sommaire :

Mise & niveau de : 0. Installation de : 1Supprimé : @. Non mis & jour : 87
Taille du téléchargement : 38,6 kB

Espace nécessaire : 49,2 kB / 28,2 GB disponible

Réception de : 1 http://deb.debian.org/debian trixie/main amd64 apt-transport-https all 3.0.3 [38,6 k
B]

38,6 ko réceptionnés en 8s (315 ko/s)

Sélection du paquet apt-transport-https précédemment désélectionné.

(Lecture de la base de données... 138898 fichiers et répertoires déja installés.)

Préparation du dépaquetage de .../apt-transport-https_3.0.3 all.deb ...

Dépaquetage de apt-transport-https (3.0.3)

Paramétrage de apt-transport-https (3.0.3)

rootl@debian13-GLPI:~5 |

Figure 19 - Vérification PHP et installation de paquets nécessaires
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25 mars 12:39

root1@Debian13-GLPI: ~ Q =

libapachez-mod-php8.3: php8.4 module already enabled, not enabling PHP 8.3

Paramétrage de php8.3 (8.3.30-3+0~20260213.77+debianl3~1.gbpal591f) ...
actions différées (« triggers ») pour man-db (2.13.1-1) ...

[Traitement des actions différées (« triggers ») pour libc-bin (2.41-12+debl3u2)

[Traitement des actions différées (« triggers ») pour php8.3-cli (8.3.30-3+0-2026
0213.77+debian13~1.gbpal591f)
[Traitement des actions différées (« triggers ») pour libapache2-mod-php8.3 (8.3.
30-3+0~20260213.77+debianl3~1.gbpal591f) ...
rootl@ebiani3-GLPI:~% sudo a2dismod php8.4
Module php8.4 disabled.
ITo activate the new configuration, you need to run:
systemctl restart apache2
rootl@ebianl3-GLPI:~$ sudo a2enmod php8.3
Considering dependency mpm_prefork for phps.3:
Considering conflict mpm_event for mpm_prefork:
Considering conflict mpm worker for mpm_prefork:
Module mpm_prefork already enabled
Considering conflict php5 for php8.3:
Enabling module php8.3.
To activate the new configuration, you need to run:
systemctl restart apache2
rootl@bebianl3-GLP: $ sudo systemctl restart apache2
rootl@bebianl3-GLP: $

Figure 20 - Activation du module PHP et redémarrage d’Apache

6.7 Mise en service de GLPI

GLPI est utilisé pour gérer les incidents et référencer un premier inventaire de parc. Les captures prouvent la création
d’un ticket, son traitement et I'enregistrement d’un ordinateur dans le parc.

~ G Tickets - GLPI x |+ s — & %
& (O A Nonsécurisé 172.16.2.4/glpi/front/ticket.php Resumer(fy A ¢y x :' % Conversation
( LP’ @ Accueil | O Tickets AGH -
#A Accueil &
fffff v | Caractéristiques - Statut | est + Nonclos
+ Créer un ticket |
@ Tickets | [ regle || (3 régle globale || [+} groupe || g Rechercher | ¥r @
E] Réservations
® Foire aux questions @ Q
ID TITRE  STATUT DERNIERE REIE PRIORITE DEMANDEUR  ATTRIBUE A - CATEGORIE TTR
MODIFICATION ¥  D'OUVERTURE = TECHNICIEN
DEMANDEUR
1 Ecran @ Nouvesu 2026-04-2523:21 2026-04-25 23:21 Moyenne Garcia Alex Matériel
noir
sur
mon
poste
15 lignes / page De 14 1sur 1 lignes

¢ Reduire le menu

H L Tapez ici pour effectuer une recherche
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Figure 21 - Liste des tickets GLPI : incident “Ecran noir sur mon poste”

~ | G Ticket (# 1) - Ecran noir sur mon p % - = o X
& (O A Nonséarisé 172,16.2.4/glpi/front/ticket.form.php?id=1 Résumer(fy A 1 1= .:. ﬁ Conversation
@ Accueil | ED Assistance Q i
GLPI | @ Tickets
= (O Ecran noir sur mon poste (1) 1M
= Chercher dans le menu = =
Ticket 1 | 202¢ @
= . AC Créd : Dernid
® Parc S AG i'\_,. at? mive s g:'fr
N : atistiques A r:-ar:u gf Plnevere pat Date de
bg Assistance Garcia & popoy résolution
Validations ek K
@® Tickets ) 2026 &
Base de connaissances Ecran noir sur mon
+ Créer un ticket poste Tyne
Eléments yp
Problémes i
Co(ts Depuis ce matin, mon howent =
Changements écran ne s'allume plus )
; Projets malgré le redémarrage Catégorie
Planning
Téaches de projet ..eriel » | 1
Statistiques
N " Problémes F = Statut
Tickets récurrents Cré¢: @ Alinstant par VP
c ™ Popov Viad
hangements & -
Changements 2 I : ...Résolu
] | Vérification des cables
récurrents Tous 5
| | effectuée. Branchement Saurce de la
tion ' défectueux corrigé. demanda
Qutils ~ T — 3
Administration Y = 4 B
Configuration »

E £ Tapez ici pour effectuer une recherche

Figure 22 - Suivi du ticket GLPI et résolution indiquée
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[y @ Ordinateur - PC-MRS-001 -GLPI X | = — & %3

& (O & Nonsérisé 172.16.2.4/glpi/front/computer.form.php?id=1 Resumer () A ¢y = ;' % Conversation
& Accueil /| @ Parc all#a | Q
GLP’ { B Ordinateurs 82
Ordinateur
= Chercher dans le menu N Nk Statut
Analyse d'impact
@ Parc ¢ PC-MRS-001 e v i+
Systemes d'exploitation
Tableau de bord . .
Composants Lieu Type d'ordinateur
Ordinateurs = :
Vollres Bureau102 v i + @ | » it
Moniteurs
Logiciels Technicien responsable Fabricant
Logiciels
Connexions e * i Dell | i |+
Matériels réseau
Ports réseau Groupe responsable Modéle
Périphériques P p
Imprimantes hnnecleuts - v | i ¥ Latitude 5420 > i+
Contrble 4 distance . . .
Cartouches Usager numéro Numeéro de série
Gestion
Consommables
Téléph Contrats
Sl Usager Numéro d'inventaire
seume
Baies Documents
- ialisation
Chassis Virtualisatior
Utilisateur Réseau
Antivirus
; Garcia Alex v i | - v | § [T
172.16.2.4/glpiffront/central.php Base de connaissances |

Figure 23 - Fiche ordinateur PC-MRS-001 dans le parc GLPI

7. Tests et validation

Les tests ci-dessous valident les principaux éléments de la maquette Marseille : connectivité, VPN, acces inter-
réseaux, domaine et services métiers.

Elément testé Méthode / preuve Résultat

Connectivité WAN OPNsense Ping vers 1.1.1.1 et google.com Validé

LAN 172.16.1.1, OPT1 172.16.2.1,

Interfaces OPNsense WAN 10.31.0.2 Validé
VPN nomade Interface VPN_admin en 10.9.0.10 Validé
Accés LAN collaborateurs Ping 172.16.1.1 depuis le client Validé
Acces LAN serveurs Ping 172.16.2.1 depuis le client Validé

. . Jonction au domaine s
Domaine Windows . Validé
vitapharmamrs.local

GLPI Création et résolution d’un ticket test | Validé
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fj [&] Administrateur : Invite de con X Gl

C:\Users\Administrateur.WIN11-COLLABORA>ipconfig

Configuration IP de Windows

Carte inconnue VPN_admin :

Suffixe DNS propre a la connexion. :

Adresse IPv6 de liaison locale. . . . .: fe80::Ub69:7a05:9da:286%18
Adresse IPvU. . . . . . . . . . . . . .: 18.9.9.18

Masque de sous-réseau. . . . . . . . . : 255.255.255.255
Passerelle par défaut. 3

Carte Ethernet Ethernet :

Suffixe DNS propre a la connexion. . . : localdomain

Adresse IPv6 de liaison locale. . . . .: fe80::7d38:abb9:e8cb:6dbe%8
Adresse IPvll. . . . . . . . . . . . . .: 172.16.1.185

Masque de sous-réseau. . . . . . . . . : 255.255.255.0

Passerelle par défaut. . . . . . . . . : 172.16.1.1

C:\Users\Administrateur.WIN11-COLLABORA>ping 10.9.0.10

Envoi d’une requéte 'Ping' 10.9.8.10 avec 32 octets de données :
Reponse de 10.9.8.10 : octets=32 temps<lms TTL=128
Réponse de 16.9.0.10 : octets=32 temps<lms TTL=128
Réponse de 18.9.0.10 : octets=32 temps<lms TTL=128
Réponse de 10.9.8.10 : octets=32 temps<lms TTL=128

Statistiques Ping pour 10.9.0.10:

Paquets : envoyés = U, regus = U, perdus = @ (perte 8%),
Durée approximative des boucles en millisecondes :

Minimum = Oms, Maximum = Oms, Moyenne = Bms

C:\Users\Administrateur.WIN11-COLLABORA>

HQu a-Coae@ o

Figure 24 - Client Windows 11 : IP VPN 10.9.0.10 et ping local du tunnel

) [ Administrateur : Invite de con X i [

Réponse de 10.9.8.10 : octets=32 temps<lms TTL=128
Reponse de 10.9.8.10 : octets=32 temps<lms TTL=128
Réponse de 10.9.0.10 : octets=32 temps<lms TTL=128

Statistiques Ping pour 10.9.8.10:

Paquets : envoyés = U4, recus = U, perdus = 0 (perte 0%)
Durée approximative des boucles en millisecondes :

Minimum = Bms, Maximum = @ms, Moyenne = Bms

C:\Users\Administrateur.WIN11-COLLABORA>ping 172.16.1.1

Envoi d’une requéte 'Ping' 172.16.1.1 avec 32 octets de données :
Réponse de .16.1.1 : octets=32 temps=29 ms TTL=6U

Réponse de .16.1.1 : octets=32 temps=3 ms TTL=64

Réponse de .16.1.1 : octets=32 temps=3 ms TTL=64

Réponse de .16.1.1 : octets=32 temps=3 ms TTL=6U

Statistiques Ping pour 172.16.1.1:

Paquets : envoyés = U, recus = U, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = 3ms, Maximum = 29ms, Moyenne = 9ms

C:\Users\Administrateur.WIN11-COLLABORA>ping 172.16.2.1

Envoi d’une requéte 'Ping' 172.16.2.1 avec 32 octets de données :
Reponse de 172.16.2.1 : octets=32 temps=4 ms
Réponse de 172.16.2.1 : octets=32 temps=3 ms
Réponse de 172.16.2.1 : octets=32 temps=U ms
Réponse de 172.16.2.1 : octets=32 temps=U4 ms

Statistiques Ping pour 172.16.2.1:

Paquets : envoyés = U, recus = U, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = 3ms, Maximum = Ums, Moyenne = 3ms

C:\Users\Administrateur.WIN11-COLLABORA>
- - !
HQu 2 -Co @ @m
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Figure 25 - Test de ping vers les passerelles 172.16.1.1 et 172.16.2.1

& Administrateur : Windows Po

2 [0}
) WireGuard

Tunnels Journal

Temps

2026-03-06 00:48:41.633
2026-05-06 00:48:42.016
2026-05-06 00:42:42.019
2026-05-06 00:48:42.020
2026-03-06 00:48:42.073
2026-05-06 00:48:42.073
2026-05-06 00:48:42.021
2026-03-06 00:48:42.021
2026-03-06 00:48:42.036
2026-05-06 00:48:42.036
2026-05-06 00:48:42.038
2026-05-06 00:48:42.043
2026-05-06 00:48:42.202
2026-05-06 00:48:42.258
2026-03-06 00:48:42.474
2026-03-06 00:49%:16.704
2026-03-06 00:4%:31.342
2026-05-06 00:4%:50.597
2026-05-06 00:50:10.657

261 ffo0::/8

Itinéraires persistants
Aucun
PS C:\WINDOWS\system32>

O 11ec

Eclaircies

Message du journal

[TUN] [VPM_admin] Interface created

[TUN] [VPM_admin] Dropping privileges

[TUN] [VPM_admin] Setting interface configuration

[TUN] [VPM_admin] Peer 1 created

[TUN] [VPM_admin] Menitoring MTU of default v routes

[TUN] [VPN_admin] Setting device v6 addresses

[TUN] [VPMN_admin] Sending keepalive packet to peer 1(192.168.1.181:51820)
[TUM] [VPN_admin] Sending handshake initiation to peer 1 (192.168.1.181:51820)
[TUN] [VPM_admin] Receiving handshake response from peer 1 (192.168.1,181:51820)
[TUN] [VPM_admin] Keypair 1 created for peer 1

[TUN] [VPM_admin] Receiving keepalive packet from peer 1 (192.168.1.181:51820)
[TUN] [VPM_admin] Interface up

[TUN] [VPN_admin] Monitaring MTU of default v4 routes

[TUN] [VPM_admin] Setting device v4 addresses

[TUN] [VPM_admin] Startup complete

[TUN] [VPM_admin] Sending keepalive packet to peer 1 (192,168.1,181:51820)
[TUN] [VPM_admin] Sending keepalive packet to peer 1 (192,168.1,181:51820)
[TUN] [VPM_admin] Sending keepalive packet to peer 1 (192,168.1,181:51820)

Enregistrer

On-Llink
On-Llink

HQua.Coaa@o

~ & Qoo

Figure 26 - Journal WireGuard : interface montée et handshake avec le pair

8. Exploitation et maintenance

8.1 Sauvegarde GLPI

Une sauvegarde de la base GLPI est déclenchée via un script Bash. La capture montre la présence de la base glpi et

I’exécution du script backup_glpi.sh.
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26 avril 01:54

root1@Debian13-GLPL ~

MariaDB [(none)]> exit

Bye

rootl@Debianl3-GLPI:~$ mariadb -u root -p -e "SHOW DATABASES;"
Enter password:

information_schema |
mysql
performance schema |

rootl@Debianl3-GLPI: nano backup glpi.sh

rootl@Debianl3-GLPI: chmod +x backup_glpi.sh

rootl@ebianl3-GLPI: ./backup_glpi.sh

La sauvegarde de la base glpi a été effectuée dans /home/rootl/backups
rootl@ebianl3-GLPI:~$

Figure 27 - Exécution du script de sauvegarde GLPI et confirmation de sauvegarde

8.2 Procédure d’exploitation GLPI

e Un utilisateur crée un ticket depuis GLPI.

e Le support qualifie I'incident et renseigne les informations utiles.
e Le technicien ajoute une réponse de résolution.

e Le ticket passe au statut résolu apres traitement.

9. Sécurité et supervision
9.1 Supervision Prometheus

Prometheus est déployé sur Debian avec node_exporter. Les cibles sont visibles dans I'interface Prometheus et
plusieurs requétes permettent de suivre CPU, RAM et disque.
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10 mai 20:45

root1@Debian13-GLPI: ~

Dépaquetage de python3-protobuf (3.21.12-11) ...
Sélection du paquet python3-pycriu précédemment désélectionné.
Préparation du dépaquetage de .../16-python3-pycriu 4.1.1-1 all.deb ...
Dépaquetage de python3-pycriu (4.1.1-1) "
Des erreurs ont été rencontrées pendant 1'exécution :
/tmp/apt-dpkg-install-6fUVDb/07-docker-buildx_©.13.1+ds1-3_amd64.deb
Erreur : Sub-process /usr/bin/dpkg returned an error code (1)
rootl@debianl3-GLPI:~$ docker --version
Docker version 26.1.5+dfsgl, build a72d7cd
rootl@ebianl3-GLPI:~$ docker compose version
Docker Compose version v5.1.3
rootl@ebianl3-GLPI:~$ systemctl status docker
[0 docker.service - Docker Application Container Engine
Loaded: loaded (/usr/lib/systemd/system/docker.service; enabled; preset: eH
Active: inactive (dead) since Sun 2026-05-10 20:40:06 CEST; 2min 49s ago

Duration: Imin 47.933s
Invocation: 98fbd33daz184d97bb441dddb44e7c7s
[TriggeredBy: o docker.socket

Docs: https://docs.docker.com
Main PID: 31135 (code=exited, status=0/SUCCESS)
Mem peak: 29.9M
CPU: 1.218s

rootl@ebian13-6LPI:~4 ]

Figure 28 - Vérification Docker sur le serveur Debian

10 mai 20:53

root1@Debian13-GLPI: jopt/prometheus

Active: inactive (dead) since Sun 2026-05-10 20:40:06 CEST; 2min 495 ago
Duration: 1min 47.933s
Invocation: 98fbd33da2184d97bb441dddb44e7c75
: o docker.socket
https://docs.docker.com

Main PID: 31135 (code=exited, status=0/SUCCESS)
Mem peak: 29.9M

CPU: 1.218s

rooti@bebiani3-GLPI:~% sudo systemctl enable docker
Synchronizing state of docker.service with SysV service script with susr/lib/systemd/systemd-sysv-install.
Executing: fusr/lib/systemd/systemd-sysv-install enable docker
rootl@Debianl3-GLPI:~$ sudo systemctl start docker
rootl@bebiani3-GLP. % sudo mkdir -p /opt/prometheus
rootl@Debianl3-GLP $ cd /opt/prometheus
rootl@bebianl3-GLPI: /opt/prometheus$ sudo nano prometheus.yml
rootl@bebianl3-GLP opt/prometheus$ sude nano docker-compose.yml
rootl@bebiani3-GLP: opt/prometheus$ cd
rootl@Debianl3-GLPI:~$ sudo docker compose up -d
no configuration file provided: not found
rootl@Dbebianl3-GLPI:~% cd /opt/prometheus
rootl@bebianl3-GLPI: /opt/prometheus$ sudo docker compose up -d
[+] up 19/19
+ Image prom/node-exporter:latest
Image prom/prometheus:latest
Network prometheus default
Volume prometheus prometheus data
Container node_exporter_mrs Started
Container prometheus mrs Started
rootl@bebianl3-GLPI:/opt/prometheus$ sudo docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS
NAMES
lafl2dc7base prom/prometheus:latest "/bin/prometheus --c." 18 seconds ago Up 16 seconds 0.0.0.8:9890->9090/tcp,
prometheus_mrs
Tagodb2be149 prom/node-exporter:latest "/bin/node_exporter™ 18 seconds ago Up 16 seconds 0.0.0.0:9100->9100/tcp,
9100/tcp  node exporter mrs
rootl@Debianl3-GLPI: /opt/prometheus$

Figure 29 - Déploiement Prometheus et node_exporter avec Docker Compose
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5 | O Prometheus Time Series ( X +

& c oD

Prometheus Q Query B Status > Target health +

8
prometheus i /1up ~
Endpoint Labels Last scrape State
http://loca 090/metrics instance="localhost:9090" job="prometheus" T 2117sago E 6ms upP
serveur-linux-marseille 1 up -~
Endpoint Labels Last scrape State
http://nod 9100/metrics instance="nod: p 3 ™ Job=": i le™ T 5.669s ago E 26ms uP
Figure 30 - Prometheus : cibles prometheus et serveur-linux-marseille a I’état UP
LU
W x

© Prometheus Time Series ¢ X~ ™ (aucun objet) - samy.desr % -+

(instance)+(rate(node_cpu_seconds_total{mod 80% ¥y @ 8o =

c O O hitp://

Prometheus

&
o

>_ 188 - (avg by(instance) (rate(node_cpu_seconds_total{mode="idle"}[5n]}) * 186) m

B Table € Graph @ Explain

1h Medium res. 2 Unstacked = Stacked 23

100.00
90.00
20.00
70.00

60.00

20.00

10.00

12:05 1810 185 1820 1525 18:30 1835 18:40 1845 1850 18:35 19:00

May 10726

B (instance="rode-exporter-3100"}

Figure 31 - Prometheus : suivi de I'usage CPU
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10 mai 21:06 0 @
) Prometheus Time Series ( X~ ™ (aucun objet) - samy.desn % + L x

ailable_bytes+%2F+riode_memory._ 80% ¥ g o =

-
o)
« & O DO hitp//localhost:2090/query?g0.expr=(n

*_ (node memory MemAvailable bytes / node memory MemTotal bytes) * 100 m

B Table & Graph @ Explain

1h Medium res. « Unstacked = Stacked =

1810 835 1820 18:25 1630 1835 18:40 18:45 18:50 18:55 19:00 19:05
May10°26

W (instance="n 100", job=": i o]

Figure 32 - Prometheus : suivi de I'usage mémoire

L J 10 mai 21:07 30 @
B  © Prometheus Time Series t X ™ (aucun objet) - samy.desr % -+ bd x
« c O O hitp/llocalhost:3090/query?q0.expr=100+-+((node_filesystem_avail_bytes{fstype!% 3D " tmpfs"}+9 80% ¥ @ a =
9 Prometheus 8 Status

. 188 - ((node_filesystem_avall bytes{fstypel="tmpfs"} / node_filesystem_size bytes{fstype!="tmofs"}) * 186) m

B Table € Graph @ Explain

1h Medium res. 2 Unstacked = Stacked 23

3550
35.49

3548

3545

3545

1810 185 18:20 ] 18:30 18:35 18:40 18:45 18:50 1855 19:00 19:05
May 1026

W (device="idev/sda™", Fstype="extd", instance="nods ", job=" i P "}

Figure 33 - Prometheus : suivi de I'espace disque disponible

9.2 Audit Active Directory avec PingCastle
PingCastle est utilisé pour obtenir une premiére lecture du risque Active Directory. Le score affiché sert de base a des
recommandations de durcissement.
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e @ git hub ping castle - Recherche x | O Releases - netwrin/pingcastie x n vitapharmamrslocal PingCastle 20 X e == o x

|} O | Q) Fichier C:/Audit/PingCastle/PingCastle_3.5.0.44/ad_hc_vitapharmamrs.local htm| =S AN b d {é :. QConversation

&

n PingCastie vitapharmamrs.local About

This section focuses on the core security indicators.
Locate the sub-process determining the score and fix some rules in that area to get a score improvement.

Indicators

Domain Risk Level: 60 / 100

It is the maximum score of the 4 indicators and one score cannot be higher than
100. The lower the better

0 i 100 Compare with statistics ‘
Privacy notice
i Stale Object : 41 /100 13 i Trusts - 0/100 0 rules
rules g matched
= Itis about operations related matched - ey " Itis about connections
to user or computer objects between two Active
Directories
i Privileged Accounts - 60 5 rules 1 Anomalies - 60 /100 14
1100 matched /4~ rules
N | It is about specific security matched
It is about administrators of control points v
) - - 22;38
== Q Rechercher L = e = bo LT D st
Figure 34 - PingCastle : niveau de risque du domaine vitapharmamrs.local
v @ github ping castle = Recherche. X | € Releases - netwrin/pingcastic ¥ | [ vitspharmamrslocal PingCastle 20 3% | 4 — o *
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Figure 35 - PingCastle : catégories de risques identifiées

9.3 Audit Linux avec Lynis

Lynis est installé sur le serveur Debian afin d’obtenir des recommandations de durcissement Linux. Le rapport donne
un hardening index et une liste d’actions correctives.

10 mai 22:43

root1@Debian13-GLPI: ~ Q = x

&8
(- ? , 0 >
Préparation du dépaquetage de .../archives/lynis _3.1.4-1 all.deb ...
Dépaquetage de lynis (3.1.4-1) 5
Sélection du paquet menu précédemment désélectionné.
Préparation du dépaquetage de .../archives/menu_2.1.51 amd64.deb ...
!Dépaquetage de menu (2.1.51)
“paramétrage de lynis (3.1.4-1) ...
|Created symlink '/etc/systemd/system/timers.target.wants/lynis.timer' - '/usr/lib/systemd/system/lynis.timer’.
flynis.service is a disabled or a static unit, not starting it.
|Paramétrage de docker-cli (26.1.5+dfsgl-9+b12) ...
|Paramétrage de libnetl:amd64 (1.3+dfsg-2)
“Paramétrage de runc (1.1.15+dsl-2+h4)
‘Paramétrage de libcompell:amd64 (4.1.1-1)
|Paramétrage de libmodule-find-perl (0.17-1)
|Paramétrage de tini (0.19.8-3+b6) :
Paramétrage de libproc-processtable-perl:amd64 (0.636-1+b3)
Paramétrage de criu (4.1.1-1)
iParamétrage de libintl-perl (1.35-1) ...
Paramétrage de python3-protobuf (3.21.12-11)
\Paramétrage de menu (2.1.51)
Paramétrage de containerd (1.7.24-dsl-6+debl3ul) ...
iInstallation de la nouvelle version du fichier de configuration /etc/containerd/config.toml ...
pParamétrage de libsort-naturally-perl (1.83-4)
;Paramétrage de needrestart (3.11-1)
Paramétrage de python3-pycriu (4.1.1-1)
|Paramétrage de docker.io (26.1.5+dfsgl-9+b12)
‘Installation de la nouvelle version du fichier de configuration /etc/default/docker ...
;Installation de la nouvelle version du fichier de configuration /etc/init.d/docker ...
‘Paramétrage de libintl-xs-perl (1.35-1)
|Traitement des actions différées (« triggers ») pour desktop-file-utils (0.28-1)
iTraitement des actions différées (« triggers ») pour gnome-menus (3.36.0-3)
Traitement des actions différées (« triggers ») pour libc-bin (2.41-12+debl3u2)
iTraitement des actions différées (« triggers ») pour man-db (2.13.1-1)
Traitement des actions différées (« triggers ») pour mailcap (3.74)
gTraitement des actions différées (« triggers ») pour menu (2.1.51)
|root@Debianl3-GLPI:~# lynis --version

w

2.1.4 |
|root@Debian13-GLPI:~# |J

W (device="ldev/sdaT", Fstype="extd", instance=" ", job="s: i e " me'}

Figure 36 - Installation de Lynis et vérification de la version

- 10 mai 22:47

root1@Debian13-GLPI: ~ Q = 3

- Firewall [v]

- Malware scanner [x]
Scan mode:

Normal [V] Forensics [ ] Integration [ ] Pentest [ ]

Lynis modules:

- Compliance status [z1
- Security audit [vi
- Vulnerability scan vl
Files:

- Test and debug information
- Report data

3.1.4

Auditing, system hardening, and compliance for UNIX-based systems
(Linux, mac0S, BSD, and others)

2007-2024, CcIsofy - https://cisofy.com/lynis/

Hl: Enhance Lynis audits by adding your settings to custom.prf (see /etc/lynis/de

L settings)

root@ebian13-GLPI:~# I |
Figure 37 - Lynis : détails de 'audit et hardening index
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10 mai 22:51

root1@Debian13-GLPI: ~

suggestion[ ]=DEB-828@|Install libpam-tmpdir to set $TMP and $TMPDIR for PAM sessions|-|-|
suggestion[]=DEB-0816|Install apt-listbugs to display a list of critical bugs prior to each APT installation.|-|-|
suggestion[]=DEB-©88@|Install fail2ban to automatically ban hosts that commit multiple authentication errors.|-|-|
suggestion[]=B00T-5122|Set a password on GRUB boot loader to prevent altering boot configuration (e.g. boot in single user mode without pass

word) |-|-|

suggestion[]=B00T-5180|Determine runlevel and services at startup|-|-|
suggestion[]=B00T-5264|Consider hardening system services|Run '/usr/bin/systemd-analyze security SERVICE' for each service|-|
warning[ ]=KRNL-5830 |[Reboot of system is most likely needed||text:reboot]|
suggestion[]=AUTH-9229|Check PAM configuration, add rounds if applicable and expire passwords to encrypt with new values|-|-|
suggestion[]=AUTH-9230|Configure password hashing rounds in /etc/login.defs|-|-|
suggestion[]=AUTH-9262|Install a PAM module for password strength testing like pam cracklib or pam passwdqc or libpam-passwdqc]|-|-|
suggestion[1=AUTH-9282|When possible set expire dates for all password protected accounts|-|-|
suggestion[]=AUTH-9286 |Configure minimum password age in /etc/login.defs|-|-|

suggestion[]=AUTH-9286|Configure maximum password age in /etc/login.defs|-|-|

suggestion[1=AUTH-9328|Default umask in /etc/login.defs could not be found and defaults usually to 22, which could be more strict like 027|

suggestion[]=FILE-6310|To decrease the impact of a full /fhome file system, place /home on a separate partition|-|-|
suggestion[]=FILE-6310|To decrease the impact of a full /var file system, place /var on a separate partition|-|-|
suggestion[]=USB-1000|Disable drivers like USB storage when not used, to prevent unauthorized storage or data theft|-|-|
suggestion[]=5TRG-1846|Disable drivers like firewire storage when not used, to prevent unauthorized storage or data theft|-|-|

suggestion[ ]=PKG5-7346|Purge old/removed packages (2 found) with aptitude purge or dpkg --purge command. This will cleanup old configuration
files, cron jobs and startup scripts.|-|-|
suggestion[]=PKGS-7370|Check debsums configuration and enable checking regularly via a cron job (CRON_CHECK in default file).|-|-|
suggestion[]=PKG5-7394|Install package apt-show-versions for patch management purposes|-|-|
suggestion[]=PKGS-7420|Consider using a tool to automatically apply upgrades|-|-|
warning[]=NETW-2705|Couldn't find 2 responsive nameservers|-|-|

suggestion[ ]=NETW-2705|Check your resolv.conf file and fill in a backup nameserver if possible]|-

suggestion[ ]=NETW-3200 |Determine
suggestion[]=NETW-3200|Determine
suggestion[]=NETW-3200|Determine
suggestion[1=NETW-3200 |Determine
suggestion[]=PRNT-2307|Access to

if protocol
if protocol

if protocol 'rds' is really needed on this system|-|

if protocol

‘dcep' is really needed on this system|-|-|
'sctp' is really needed on this system|-|-|
i

'tipc' is really needed on this system|-

CUPS configuration could be more strict.|-|-]

suggestion[ ]=FIRE-4513|Check iptables rules to see which rules are currently not used|-|-|
suggestion[J=HTTP-6640|Install Apache mod evasive to guard webserver against DoS/brute force attempts|-|-|
suggestion[]=HTTP-6643|Install Apache modsecurity te guard webserver against web application attacks|-|-|
suggestion[]=PHP-2376|Change the allow_url_fopen line to: allow_url_fopen = Off, to disable downloads via PHP|-|-|
suggestion[]=L0GG-2154 |Enable logging to an external logging host for archiving purposes and additional protection|-|-|
suggestion[]=L0GG-2190|Check what deleted files are still in use and why.|-|-]|
suggestion[]=BANN-7126|Add a legal banner to /etc/issue, to warn unauthorized users|-|-|
suggestion[ ]=BANN-7130|Add legal banner to /etc/issue.net, to warn unauthorized users|-|-|

Figure 38 - Lynis : suggestions de durcissement systeme

Constat principal

Risque AD : stale objects, privileged

Acti recommandé

Nettoyer comptes inactifs, renforcer

PingCastle . comptes admin, corriger les
accounts, anomalies . .
anomalies critiques
Lynis Hardening index 65, nombreuses Durcir SSH, journaux, mots de passe,
suggestions permissions et services inutiles
Cibles UP, métriques Ajouter des seuils d’alerte et
Prometheus

CPU/RAM/disque visibles

exporter les tableaux de bord

10. Conclusion et perspectives

Cette V1 documente la réalisation du site Marseille de Vita Big Pharma. La maquette couvre le socle réseau avec

OPNsense, I'annuaire Active Directory, I'automatisation des comptes, I'accés VPN nomade, GLPI, une sauvegarde de

la base GLPI, la supervision Prometheus et un premier audit de sécurité avec PingCastle et Lynis.

La documentation est volontairement centrée sur les éléments vérifiables par capture. Elle peut étre complétée

ensuite avec les captures manquantes si d’autres taches sont finalisées dans la suite du projet.
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Syntheése des éléments documentés

Domaine Résultat documenté

OPNsense installé, interfaces configurées, regles VPN

Réseau . }
ajoutées

Domaine AD fonctionnel, utilisateur et poste client

Systeme Windows .
intégrés

. Création et classement des utilisateurs via CSV et script
Automatisation

PowerShell
Services Linux GLPl installé et utilisé pour un ticket test
Exploitation Sauvegarde GLPI exécutée par script

Prometheus, PingCastle et Lynis utilisés comme preuves

Supervision / sécurité L.
P / d’exploitation
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Annexes

Annexe A - Extrait du fichier CSV Marseille

Prénom Nom Email ou Groupe
Alex Garcia garcia.alex@vitabigpharma.local Support SUP_N1
Imane Bouazizi bouazizi.imane@vitabigpharma.local | Support SUP_N1
Lucas Moretti moretti.lucas@vitabigpharma.local Support SUP_N1
Youssef Amine amine.youssef@vitabigpharma.local | Support SUP_N1
Sarah Kim kim.sarah@vitabigpharma.local Support SUP_N1
Diego Ramirez ramirez.diego@vitabigpharma.local | Support SUP_N1
Anna Kowalczyk kowalczyk.anna@vitabigpharma.local | Support SUP_N1
Bilal Saidi saidi.bilal@vitabigpharma.local Support SUP_N1
Mina Park park.mina@vitabigpharma.local Support SUP_N1
Romain Petit petit.romain@vitabigpharma.local Support SUP_N1
Noura Hamdi hamdi.noura@vitabigpharma.local Support SUP_N2
Julien Bernardi bernardi.julien@vitabigpharma.local | Support SUP_N2
Annexe B - Exemple de script PowerShell utilisé
# Exemple de logique utilisée pour 1'import CSV Marseille
$csvPath = "C:\Users\Administrateur\Desktop\users_marseille.csv"
$domainDN = "DC=vitapharmamrs,DC=local”
$groupPath = "OU=Groupes,$domainDN"
$groupes = @("SUP_N1", "SUP_N2", "SUP_N3")
foreach ($nomGroupe in $groupes) {

if (-not (Get-ADGroup -Filter "Name -eq '$nomGroupe'")) {

New-ADGroup -Name $nomGroupe -GroupScope Global -Path $groupPath

}

}
Import-Csv $csvPath -Delimiter ',' | ForEach-Object {

$samName = $_.Email.Split('@')[0]

$targetOUName = $_.0OU

$nomGroupe = $_.Groupe

$targetOUPath = "OU=$targetOUName, $domainDN"

$user = Get-ADUser -Filter "SamAccountName -eq '$samName'" -ErrorAction SilentlyContinue

if ($user) {

Move-ADObject -Identity $user.DistinguishedName -TargetPath $targetOUPath
Add-ADGroupMember -Identity $nomGroupe -Members $samName -ErrorAction SilentlyContinue

Annexe C - Sources utilisées pour la V1

e Projet-2-IRIS2.docx : contexte, besoins et cahier des charges initial.
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Feuille de route.docx : ordre de structuration du dossier et taches attendues.
Capture_projet2.7z : captures utilisées comme preuves de réalisation.
users_marseille.csv : jeu d’utilisateurs du site Marseille utilisé pour I'automatisation AD.

vitaBigPharma-Claire.jpg : schéma logique de conception.
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